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RESUMEN

La instalacion y configuracion de sistemas
de seguridad electronica es una tarea crucial
en diversos entornos para garantizar la
proteccién de bienes y personas. En este
sentido, se abordd la implementacion de dos
sistemas de seguridad en el area
administrativa del segundo campus del
Instituto ISMAC. Se emplearon técnicas de
investigacion como encuestas y entrevistas
para recopilar informacion y evaluar los
tipos de sistemas que podrian ser
implementados. Este proyecto representa
una contribucién significativa a la seguridad
de la institucion, al proporcionar una
solucion integral y eficaz para salvaguardar
la integridad de los bienes materiales y
humanos.
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ABSTRACT

The installation and configuration of
electronic security systems is a crucial task
in various environments to ensure the
protection of goods and people. In this sense,
the implementation of two security systems
in the administrative area of the second
campus of the ISMAC Institute was
addressed. Research techniques such as
surveys and interviews were used to gather
information and evaluate the types of
systems that could be implemented. This
project represents a significant contribution
to the security of the institution, providing a
comprehensive and effective solution to
safeguard the integrity of material and
human property.
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1. INTRODUCCION

La seguridad, proteccion y prevencion son pilares fundamentales para salvaguardar la
integridad de los recursos materiales. Ante la necesidad imperante de encontrar
soluciones eficaces a estos problemas, que de no ser atendidos pueden acarrear
considerables pérdidas econdmicas, se hace esencial adoptar medidas que impacten
positivamente en la cotidianidad de los individuos.

La evolucion tecnoldgica continda redefiniendo los estandares de seguridad, razon por
la cual numerosas empresas, hogares, comercios, y entidades educativas optan cada vez
mas por la instalacion de estos sistemas, reconociendo su eficacia en la gestion y control
de la seguridad.

En este sentido, el segundo campus del Instituto Tecnoldgico Ismac, dada su reciente
inauguracion, adolece de sistemas de seguridad en su &rea administrativa. Por ello, se
propone la implementacion de un sistema de proteccion que promete prevenir y mitigar
futuros dafios, asi como evitar el hurto de equipos tecnologicos esenciales para la
administracion.

2. MARCO TEORICO
2.1 Sistema de Seguridad de Videovigilancia

Los sistemas de videovigilancia se originaron entre los afios 50s y los afios 70s, los
cuales empezaron siendo 100% analdgicos y con el avance de la tecnologia fueron
digitalizandose, de ahi viene siendo uno de los sistemas que mas se han utilizado, ya que
las personas lo utilizan como una de las opciones mas viables para proteger su integridad
fisica, lugares u objetos de valor.

Actualmente, el mercado ofrece una amplia gama de sistemas de seguridad, que varian
desde dispositivos basicos para configuraciones de seguridad sencillas, ideales para
hogares, hasta soluciones altamente complejas disefiadas para grandes edificaciones.
Estos sistemas avanzados son capaces de segmentar y proteger diferentes areas
especificas, cumpliendo con las exigentes necesidades de seguridad de establecimientos
de gran envergadura, instituciones financieras y otros entornos que requieren un nivel
superior de proteccion.

2.2 Sistemas de Videovigilancia (CCTV)

El circuito cerrado de televisién o CCTV en inglés (Closed Circuit Television) es un
sistema de videovigilancia que se lo emplea para la proteccion de diversos sitios. Debido
al desarrollo de las nuevas tecnologias existen varios tipos de CCTV, analdgicas o
digitales (camara IP). Los circuitos cerrados de television pueden ser denominados como
un medio para enviar imagenes de un sitio a otro, siendo este tipo de imagenes en tiempo
real, ya que estos sistemas facilitan una supervision éptima de todo tipo de incidencias
que se presenten en el espacio protegido.

2.3 Seguridad en los Sistemas de Videovigilancia

16


mailto:editor.revista@tecnologicoismac.edu.ec

CREANDO INGENIOS

ISSN: 3028-8924

Correo: editor.revista@tecnologicoismac.edu.ec

URL: https://ismaconline.net/investigacion/index.php/Crealngenio_2021/index
Volumen 2, Nimero 2 / Julio — Diciembre 2022 pp. 15-33

La seguridad en los sistemas de videovigilancia es sinbnimo de proteccioén de los
dispositivos unicos (los medios técnicos tales como los grabadores, las cAmaras, y otros)
contra intrusiones como usuarios no autorizados que intenten acceder a la unidad.

Se puede asegurar el acceso a los PC y servidores de CCTV a través de nombres de
usuario y contrasefias que, como minimo, deberian contener 8 caracteres, combinando
nameros y cifras (mezclando mindsculas y mayusculas).

2.4 Tipos de Sistemas de Videovigilancia
2.4.1 Sistemas Anal6gicos CCTV

Una camara analégica es una cdmara tradicional utilizada en los sistemas CCTV que
envia video sobre cable a VCR o DVR. Este tipo de cdmaras de seguridad usan el mismo
cable coaxial que las TV, cable coaxial de 75 ohm, los més comunes son el RG-6 y el
RG-59 para la salida de imagen y por lo general una Camara Analoga por si sola no
funciona para nada, requiere de un equipo que reciba su sefial de video para grabarla,
analizarla o codificarla al cual se le conoce como Grabador de Video Digital o DVR.
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Figura 1. Camara analdgica

Definicién de un DVR. Este equipo es el encargado de grabar todas las imagenes que
vienen de las camaras, ademas de eso permite tener una visualizacion de cada una de ellas
mediante un software provisto por el fabricante, permite también programar los horarios
de grabacion o grabacién mediante deteccion de movimientos ya depende de las
configuraciones que se realicen. EI DVR también se puede conectar a la red, lo que
permite la visualizacion de la grabacion desde cualquier PC conectado a este. Los datos
en formato digital viajan comprimidos en los formatos de compresidbn mas comunes
(MPEG, MPEG4 y H-264) del mismo modo en el que lo haran en una instalacion de
CCTV IP. (Lage.com.mx)
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Figura 2. DVR Marca Hikvision.
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Sistema de circuito cerrado de television analdgico con DVR. El sistema analdgico
usando un DVR (grabador de video digital) usa discos duros parala grabacion de video, yel
video se digitaliza para almacenar la maxima cantidad de iméagenesposibles de un dia.
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Camaras analdgico DVR
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Figura 3. Sistema de circuito cerrado de television analogico con DVR.

Sistema de circuito cerrado de television analogico con DVR de red. Es un sistema
que utiliza un DVR IP equipado con un puerto Ethernet para conectividad de red. El video
se digitaliza, se comprime en el DVR, y se transmite a través dela red pudiendo asi
monitorear en un PC. Estos sistemas se pueden monitorizar tanto video grabado como en
tiempo real con un navegador web estandar, flexibilizando la monitorizacion remota.
Algunas de las ventajas y caracteristicas de sistema CCTV usando DVR en red son:

Monitoreo remoto a través de un PC.

Funcionamiento remoto del sistema.

Monitoreo constante 24 horas 7 dias a la semana sin fallas.
Software integrado.
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Figura 4. Sistema de circuito cerrado de television anal6gico con DVR de red.

2.4.2 Sistema CCTV sobre IP

Este sistema cuenta con los requerimientos necesarios para dar una seguridad
completa a un lugar contando asi con la posibilidad de supervisar de forma local y/o
remota,imagenes y audio. Una camara IP o camara de red, es un dispositivo encargado
de captar y transmitir una sefial de video/audio digital a través de una red IP estandar a
otros dispositivos de red, como pueden ser un PC, un NVR o un Smartphone y mediante
una direccién IP dedicada los usuarios autorizados pueden visualizar, almacenar y
gestionar video de maneralocal o remota y en tiempo real.

Cada usuario autorizado es capaz de controlar y gestionar varias camaras al mismo
tiempo desde cualquier sitio donde haya conexion de red.
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Figura 5. Conexion del Sistema CCTV sobre IP.

Cable UTP. Este cable es el mas popular de los cables de par trenzado y se esta
convirtiendo en el més utilizado para el cableado de area local. La longitud méaxima por
segmento es de 100 metros. Los cables UTP son econdmicos, flexibles y permiten
manipular una sefial a la distancia maxima a 110 metros sin ningun repetidor (Pérez,
2003).

o Categoria 1y 2: Usado generalmente para la transmision de voz y datos, pero
de muybaja velocidad.

o Categoria 3: El cableado de este tipo se usa generalmente para la transmision
de vozy datos con velocidades de hasta 10 Mbps.

o Categoria 4: El cableado de este tipo se usa para la transmision de voz y datos
convelocidades de hasta 16 Mbps.

o Categoria 5: Este tipo de cables ya se usan para nuevas instalaciones, ya
que lavelocidad de transmision llega o asta sobrepasa los 100 Mbps.

o Categoria 6: Este cable posee caracteristicas y especificaciones para la diafonia
y elruido, alcanza frecuencias de hasta 250 MHz en cada par y una de 1 Gbps.

Figura 6. Cable UTP

Definicién de un NVR. El Networking Video Recorder (NVR) o en espafiol grabador de
video de red, son dispositivos inteligentes fisicos que le permiten contar a varios lugares
con seguridad electronica operar diferentes camaras IP o inalambricas configuradas a una
red. Su labor es indispensable y altamente funcional para almacenar datos de manera
digital gracias a un disco duro que permite guardar imagenes tanto de baja resolucién
como alta.

Estos grabadores de red son indispensables cuando se desea conectar un sistema de
vigilancia que cuenta con varias camaras IP, en donde la calidad de la imagen suele ser
entre 720p hasta los 4Kk, lo cual indica una excelente calidad de video para un circuito
cerrado de television encargado de monitorear y vigilar lo que sucede tanto al interior
como al exterior de las instalaciones de una vivienda, negocio 0 empresa.
(Securityshops.com.co)
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Figura 7. NVR Marca Hikvision

Definicion de una IP. Una direccion IP es un conjunto de nimeros, Unicos e irrepetibles
el cual identifica a un dispositivo y que tiene la capacidad para conectarse a internet como
por ejemplo una computadora, un celular o tablet. (Matheus Wilke)

Dentro de las direcciones IP podemos encontrar dos tipos que son:

Direccion IP Privada. Este es el conjunto de nimeros que se asignan a cada equipo que
se encuentre conectado a una red privada. Por ejemplo, la direccion IP se genera al
conectar tu celular, tableta o computadora a la red de wifi de tu hogar. Por otro lado, las
direcciones IP privadas se encuentran clasificadas en 3 rangos de conjuntos numéricos.
Estas son las siguientes:

e Clase A: De 10.0.0.0 a 10.255.255.255. Esta es generalmente usada para grandes
redes, como la de alguna empresa trasnacional,

e Clase B: De 172.16.0.0 a 172.31.255.255. Destinada a redes medianas, como por
ejemplo la de una empresa local o una escuela;

e Clase C: De 192.168.0.0 a 192.168.255.255. Corresponde a redes mas pequefias,
como redes del hogar.

Direccion IP Puablica. Estas son visibles para cualquier persona que navegue en Internet
y sirven para identificar usuarios en la gran red. Esta destinada a los servidores que
funcionan las 24 horas del dia y es posible contratar tantas como se necesiten. Son un
namero que identifica a un dispositivo dentro de una red y un punto de enlace con Internet.
(Matheus Wilke)

2.5 Sistema de Alarmas

No es ni mas ni menos que un sistema electronico compuesto por varios equipos
electronicos instalados en puntos estratégicos desde el punto de vista de un especialista
en seguridad y estan conectados a una central de monitoreo y control creado para
salvaguardar y proteger.

2.5.1 Tipos de alarma segun el inmueble

e Alarma para hogares. Se enfoca en cubrir las necesidades de las familias, por lo
general usan de una a dos cAmaras de seguridad de acuerdo a la casa y las zonas
que quiera cubrir.

e Alarma para negocios. Este tipo de alarmas se instala en locales comerciales,
restaurantes, Instituciones y mas, pero que tiene de diferente a la de hogares, muy
sencillo estos establecimientos son mas propensos a recibir una visita del personal
de lo ajeno(ladrones), por lo cual se incorpora alarmas silenciosas que se accionan
al presionar un boton de panico o antirrobo.
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2.5.2 Tipos de alarma segun el area controlada

Unica zona. En este tipo de alarmas trata de proteger y vigilar una sola ubicacion,
como por ejemplo en un museo en donde una obra de arte muy cara se encuentra
protegida por varias cAmaras enfocando a un solo punto de varias posiciones
logrando no perder de vista el objetivo principal que es la obra de arte.

Varias Zonas. Es cuando el establecimiento es grande como una empresa en donde
se requiere controlar, vigilar y proteger las diferentes areas que disponga la
empresa, instalando un sistema de alarmas no convencional.

2.5.3 Tipos de alarma segun la funcion

Alarmas especificas: Sirven para controlar la presencia de intrusos o ladrones.
Alarmas antiincendios: Se activa cuando detecta humo o fuego.
Alarmas para prevenir inundaciones o catastrofes.

2.5.4 Tipos de alarma segun el aviso

Alarmas visuales: Cuando detectan la presencia de algun extrafio, estas alarmas
emiten luz o flashes para poder disuadir al ladron o bien localizarle.

Alarmas acusticas: Estas son las mas habituales y como ya sabemos, una vez
recibida la sefial en el detector, se activa un aviso sonoro bastante potente.
Alarmas informativas: En este caso, la central recibe el aviso de alarma y se
contacta con los propietarios a través de una llamada telefonica.

2.5.5 Tipos de alarma segun el sistema

Alarmas mediante cable: Aunque el coste de este tipo de alarmas suele ser
superior, la garantia que ofrece es mayor, tanto en seguridad como en durabilidad.
Alarmas inalambricas: El principal problema de este sistema es que los ladrones
pueden utilizar inhibidores de frecuencia para anularlo, pero por otro lado no es
necesario realizar obras en la vivienda a la hora de hacer la instalacion.

Alarmas por monitorizacion: Este tipo permite ver en tiempo real a través del
movil o el portatil lo que esta pasando en la vivienda y, ademas pueden contactar
directamente con la policia 0 empresa de seguridad una vez detectada la amenaza.

Como se puede observar, existen diferentes sistemas de alarmas que se deberan analizar
y elegir aquella que mejor se ajuste al nivel de seguridad que se requiera, al tipo de
inmueble que se desee proteger y al presupuesto que se ajuste. En cualquier caso, siempre
es aconsejable, ademas, contar con un seguro de hogar que incluya una cobertura para
cubrir los dafios derivados de un robo. (Mapfre, 2021)

2.6 Sistemas de alarma DSC NEO

El sistema de seguridad se compone de un panel de Control PowerSeries Neo, el teclado
LCD, sensores y detectores. Gracias a la tecnologia de estos equipos se puede contar con
una seguridad apropiada para cualquier sitio (casas, locales, centros comerciales e
instituciones educativas).

Los diferentes dispositivos que contiene este sistema como lo es uno de estos la tarjeta
madre debera ir en un lugar especifico y seguro para que las personas no autorizadas no
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puedan acceder facilmente al dispositivo el mismo que deberé ser colocado dentro de una

caja metélica o gabinete metalico junto con otros elementos como el comunicador,
transformador y una bateria de reserva del sistema.

L3

—;\

psc (=

8 | >

-

s5rN
il

-
> ‘|
o

/

Figura 8. Kit de alarma DSC NEO

2.6.1 Componentes del sistema de alarmas DSC NEO

Tabla 1. Componentes del sistema de alarmas DSC NEO

Dispositivo Caracteristica Descripcion
Central de .
alarma * 8zonasen laplaca. Se le considera el cerebro de

Sensores de
movimiento

Contactores
magnéticos

Sirena

Teclado

Monitorizacion del funcionamiento
del sistema y suministro de
informaciones sobre dafios a través
de sefializacionesen los teclados del
sistema.

Capacidad de programar nombres
de: lineas, subsistemas, usuarios.
Posibilidad de programacion remota.

Anaélisis inteligente de sefiales para
asegurar una deteccién confiable.
Calibracion del rango de deteccion.

Rapida y facil instalacién.
Se activa instantaneamente.

Largo periodo de funcionamiento
sinalimentacion externa.

Teclado led.
Disefio moderno.

estos sistemas de seguridad,
puesto que recibe las sefiales de
los sensores y transmite hacia
una Central Receptora de
Alarmas CRA o aplicativo
movil.

Este dispositivo ayuda a la
deteccion de algin movimiento
lanzando una sefial a la central
de alarma cuando esté activada.

Dispositivos que se utilizan para
detectar la apertura de puertas y
ventanas.

La sirena de la alarma
configurada para sonar cuando se
detecte la alarma.

Se usa para introducir datos en
una central de alarma.

Nota. En la tabla se puede observar las caracteristicas y descripcién de los componentes de alarmas DSC

NEO.
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3. METODOLOGIA
3.1 Tipos de Investigacion

El presente estudio se enmarca en una investigacion exploratoria, cuyo proposito radica
en identificar posibles soluciones orientadas al problema planteado. Este enfoque ha
Ilevado a la consideracion e instalacién de dos tipos de sistemas de seguridad: un sistema
de alarmas y un sistema de camaras IP, con el fin de garantizar la maxima seguridad en
el area administrativa del segundo campus del Instituto Tecnoldgico Ismac, ubicado en
Tumbaco. Este resultado se alcanzé mediante la recopilacion de datos, antecedentes,
referencias y bibliografia relevante.

Adicionalmente, se recurri6 a la investigacion descriptiva para detallar las
caracteristicas de la implementacion de los sistemas de seguridad seleccionados, el cual
permitio describir los procesos necesarios para su analisis correspondiente,
proporcionando una fundamentacion solida que respalda la implementacion del mismo.

Las técnicas de investigacion empleadas incluyeron encuestas y entrevistas. Se llevo a
cabo una encuesta verbal para evaluar los tipos de sistemas que podrian ser
implementados en el nuevo campus, concluyendo que el sistema de alarmas y camaras
era la opcion méas adecuada. Ademas, se realizo una reunion con la directiva, e incluso
con el rector, para discutir y aprobar el proyecto, luego de abordar todas las preguntas
relevantes para determinar un diagndstico preciso.

4. RESULTADOS

4.1 Implementacién y configuracion del sistema de camaras

De acuerdo al andlisis de la informacion recolectada se procede a la implementacion
de un sistema de vigilancia mediante camaras de seguridad con capacidad de monitoreo
CCTV, estratégicamente ubicadas tanto en el interior como en el exterior del area
administrativa. Ademas de un sistema de alarma DSC NEO, complementado también por
tecnologia CCTV con acceso remoto, incluyendo dispositivos como sensores de
movimiento, contactos magnéticos, sirenas, iluminacion, teclados y la central DSC.

4.1.1 Configuraciones de los dispositivos

Configuracion de cAmaras. Cada camara por defecto viene con una IP establecida, y en
este caso para poder configurarla y que el software de Hikvision la reconozca se ha
realizado lo siguiente:

Se descargo el software iVMS-4200(V3.5.0.7_E), el cual facilita la activacion,
deteccién y configuracion de las camaras conectadas en la red. Este software esta
disponible para su descarga en la pagina oficial de Hikvision.

IVMS-4200V3.5.0.7....exe

=
26.9/285 MB, Quedan & min

Figura 9. Software iVMS-4200(V3.5.0.7_E)
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Se procedi6 a generar un usuario y contrasefia, los cuales son utilizados
posteriormente para realizar conexiones remotas. Una vez ingresados, se accede a la
opcion "Device Management" haciendo clic en ella.

Video Application

w B O @ @

General Application

@ Click Device Management
Figura 10. Pagina principal de la aplicacion iVMS-4200(V3.5.0.7_E)

Se procede a verificar todas las camaras disponibles en la red. En caso de que alguna
de ellas no esté activa, se procedera a activarla mediante una serie de pasos de
configuracion.

1. Se selecciona la cAmara a activar luego clic en Activar, aparecera un cuadro en
donde se llenara todos los campos requeridos.

2. Clic en la camara y en add para luego finalizar llenando todos los campos, una
vez ingresados los datos correctos, la camara quedara activa.

VNS-4200

% [ Maitenaceand Management

Device

Name | Connection.. CometionPa.| Devieype | Seal No Security .. Status | Operaton

Figura 11. Configuracién de cdAmaras y activacion.

Para poder ver en tiempo real de forma local, regresaremos al menu principal de la
aplicacidn, le das clic en Main view y seguimos los pasos de la siguiente gréafica para que
aparezca la imagen.
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iVMS-4200

1 [Eh Main View

Resource

Click View All Cameras in Group

Figura 12. Vista en tiempo real de las cdmaras.

Configuracion del equipo NRV y los tiempos de grabacion. El equipo se ubico en el
rack principal, se conectd un cable de red del switch al grabador NVR para que se forme
parte de la red, junto con los cAmaras, de esa manera tendremos la conexion remota.

Figura 13. Diagrama de conexion del equipo NVR
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Se procedio a configurar el disco duro en el NVR, ingresando al mend principal del
grabador, nos dirigimos a HDD, en donde aparece la informacion de los discos duros
instalados. Una vez ahi procedemos a formatear el disco en caso de que contenga alguna
informacion.

HOD Information ~ Cloud Storage

MLabel Capacity Status Property Type Free Space Gro...Edit Delele

% Advanced Rt
{“} 31.52G8 Nom ‘ Loci 927.00G8B - -

9315268
927.00GB
dingind.. 1212

# Live View

Figura 14. Pantalla de verificacion de la instalacion del disco duro.

Se procede a formatear el disco para su primer uso, luego nos vamos al menu principal
para configurar la hora y fecha, para no tener las fechas equivocadas en las grabaciones.

Configuration

General DST Seftings More Seflings

English
& Network
NTSC
A Alarm on 1280"720/60HZ
(GMT-05:00) Eastern Time(U.S. & Canada) v
Yy Y-Mi-DDI v
L}

A Exceplions '3 2019-01-28

< Live View

09:33:03
& User

# Live View

Figura 15. Pantalla de configuracion de hora y fecha.

Una vez configuradas las camaras, se realiza las configuraciones necesarias como por
ejemplo de qué manera se haran las grabaciones, de manera continua o por deteccion de
movimiento, se puede cambiar los nombres de las caAmaras u ocultar ciertas zonas que
enfoca la camara.
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Calendario Grabacién
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Movimiento v| X il Eliminar todo Conf. av.
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larma B Movimiento
Movimiento | Alarma N ———
Movimiento & Alarma 3 8 10 12 14 16 18 20 22 24 B Aama

Evento
. Movimiento | Alarma

0 2 4 & & 10 12 14 16 16 20

22 28

B Evento

o

o
=
=3

o
-~
o
@
=
@
=]

o
-
o
@
=
-
=
=]

Figura 16. Pantalla de Configuracién de grabaciones.

Configuracion de usuarios. La configuracion se la efectia mediante la web ingresando
en la barra de busqueda la IP del NVR e ingresando su usuario y contrasefia, otra manera
de realizar esta configuracion es mediante el software propio de Hikvision, los usuarios
pueden ser agregados los que sean necesarios, pero dependiendo del usuario se puede
aplicar privilegios, esto hara que algunos de los usuarios no puedan modificar las
configuraciones realizadas por el administrador.

2% Genersl Aad Madify Celel
Mo Lssr Hame Suawily Priority User's MAT Address
\:_ R 1 admin Vienk Passaord Admin 000000 00 0000
=
=]  Event Seings
T2 Live view Seffings

= Confrn Permisss
- RS-232 Settings rmission

[ Hotdey Setings

Confim

—

Figura 17. Pantalla de configuracidon de usuarios.

4.1.4 Instalacion y configuracion de zonas mediante el teclado DSC LCD

El tipo de alarmas implementado fue para negocios porque cubria las grandes
necesidades del establecimiento, protegiendo toda el area administrativa una zona de
alto riesgo, debido a que dentro de esta zona se encuentran varios departamentos como
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sistemas(data center), rectorado, admision, cobranza y méas, poniendo asi a salvo la
integridad de sus trabajadores, estudiantes y los bienes materiales del Instituto
Universitario Ismac.

o=
PANEL )
-
——
DETECTOR D=
b = AR E T
» . . [ S |
= . Ry PRI . ~ £ S
LUZ ESTROBO o — .
‘J—)
‘
DETECTOR DF
MOVIMENTO
g
SIRENA CONTACTO MAGENTXO CONTACTO MAGENTICO

Figura 18. Diagrama de conexion del sistema de alarmas.

Ubicacion de los componentes del Sistema de alarma. Para llevar a cabo esta
instalacion se procedio a verificar los distintos puntos en donde se instald los
componentes de la alarma y se identificO cada uno de los cables desde extremo a
extremo para su respectiva y correcta conexion.

Identificacion de cables. Se procedié a ponchar los cables de extremo a extremo que
se encontraban ubicados en ventanas, puertas y paredes para facilitar y agilizar el
proceso. La identificacion se realizé mediante un testeador, al lograr encender todas las
filas de luces significa que logramos identificar los extremos, de esta manera ubicamos
etiquetas adhesivas para guiarnos con el siguiente proceso.

REMOTE
NSHL468

Figura 19. Testeador en funcionamiento.
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Anélisis de la estructura interna de los componentes. Una vez identificados los cables,
se procede a la apertura de los componentes para ver cudntos cables necesitan para que
funcione, ya que no todos usan la misma cantidad. En algunos casos nos toco realizar una
conexion compartida cerca de dos a tres componentes a una misma zona (area a proteger),
ya que el cable UTP estd conformado por cuatro pares y de esta manera facilita la
conexion de varios dispositivos por medio de un solo cable.

Figura 20. Sensor de movimiento estructura interna.

Conexion eléctrica de la central Dsc Tarjeta Dsc 1832 de 8 a 32 zonas. La central es
la més importante en todo el proceso de alarmas debido a que todos los componentes
como: sensores de movimiento, contactores magnéticos, sirena, luz estroboscopica,
teclado, bateria, el comunicador y el transformador van conectados a esta tarjeta y si
esta llega a fallar, todo el sistema de alarma dejara de funcionar.

ConexionEléctrica Conexion de datos
A 16 V. AC Poles YEL —~ GRN Key C*?‘i:‘“c'i‘:

-y- bus

A
Conexiona Sirena Conexion de los elementos o Zonas

30 W Palos Z, COM,Z; Z3 COM, Z: Z; COM, Zs Z- COM, Z;

¥y

Figura 21. Conexion eléctrica de central DSC.
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4.1.5 Diagrama de ubicacion y conexion del sistema de camaras

El siguiente grafico muestra la ubicacion exacta de cada cAmara instalada, mostrando
también por donde esta ubicado el cableado para cada una de ellas.

Figura 22. Diagrama del sistema de cadmaras.

3.1.6 Diagrama de ubicacion y conexion del sistema de alarmas

En esta parte se puede observar la ubicacion de todos los componentes que conformanel
sistema de alarma, mostrando también por donde pasa todo el cableado para cada uno de
los mismos.
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Figura 23. Diagrama del sistema de alarma.

5. DISCUSION

La adopcidn de estas tecnologias no solo mejora significativamente la seguridad del
area administrativa, ofreciendo soluciones 6ptimas al reto que representa la proteccion de
dicho espacio, sino que también garantiza que el personal administrativo pueda
desempefiar sus labores con mayor tranquilidad, sabiendo que sus bienes y pertenencias
estan debidamente resguardados.
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La implementacion de sistemas de seguridad se ha vuelto indispensable en una amplia
gama de entornos, que van desde centros comerciales hasta instituciones publicas y
privadas, asi como locales comerciales, debido al elevado nivel de inseguridad que afecta
al pais.

Por esta razon, y en base a los casos y antecedentes, el sistema de videovigilancia
propuesto ayudard a controlar el acceso a personal no autorizado, restringiendo el ingreso
a zonas que comprometan a una institucion o empresa, de igual manera permitira revisar
el trabajo del personal a larga distancia.

6. CONCLUSIONES

Se ha logrado dar cumplimiento a la implementacion de dos sistemas de seguridad
electronica en el area administrativa del segundo campus del Instituto ISMAC. Se ha
llevado a cabo la instalacion y configuracion de un sistema de camaras de seguridad con
monitoreo CCTV, abarcando tanto el interior como el exterior del &rea administrativa,
junto con un sistema de alarmas DSC NEO con acceso remoto y todos sus componentes
correspondientes, como sensores de movimiento, contactos magnéticos, sirena, luz,
teclado y central DSC.

En total, se han colocado 8 cdmaras IP de la marca Hikvision en ubicaciones
estratégicas, distribuyendo 3 camaras en el interior y 4 en el exterior del area
administrativa. Estas cAmaras proporcionan un registro de grabaciones que respalda los
eventos ocurridos durante el dia, los cuales pueden ser visualizados tanto de forma local
como remota.

Todos los dispositivos de la alarma, incluyendo 10 contactos magnéticos distribuidos
en puertas y ventanas, 3 sensores de movimiento, 1 sirena, 1 luz estroboscopica, teclado
de control y central, han sido instalados y monitoreados las 24 horas del dia, los 7 dias
de la semana, a través de una interfaz web y local.
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